Documentacion acerca de los tablets entregados
enh noviembre y diciembre de 2022.

Uso previsto.

Los dispositivos se entregan a los centros para que pueda hacer uso de ellos el alumnado,
teniendo preferencia el alumnado vulnerable.

Descripcion del equipamiento.

Se trata de tabletas de marca Samsung, modelo SM-T509 (modelo comercial Tab A7) con las
siguientes caracteristicas:

e CPU: Unisoc UMS512 T618

* Memoria: 3 GiB.

* Almacenamiento: 32 GiB

* Conectividad: Inaldambrica con WiFi (802.11 a/b/g/n/ac 2.4GHz+5GHz). Posibilidad de datos
moviles con LT (4G) (Tarjeta SIM no proporcionada).

* Sistema operativo: Android 12

El dispositivo incluye un software (OCS-NG Agent) para su registro en el inventario.
Préximamente se enviara, en otro documento, instrucciones para la configuracién del mismo. Por
tanto. no es necesaria la instalacion de ninglin software adicional ni la introduccién manual de los
datos en un sistema de inventario.

Puesta en marcha inicial.

Al encender el equipo por primera vez, o después de restablecer el dispositivo a sus valores
de fabrica, aparecera un asistente de configuracién, muy similar al habitual entre los dispositivos
Android.



Inicialmente aparecen unas pantallas de bienvenida en distintos idiomas. Podemos pulsar el
boton azul en cualquier momento porque la seleccion de idioma se hara en la siguiente pantalla:

all 60%m

iBienvenido!

Comenzar

A continuacion escogemos el idioma Espaniol (Espafia) y tocamos en Siguiente:

all 60% =

English (South Africa)

English (United Kingdom)

English (United States)

Espaiiol (Espaiia) v
Espafiol (Estados Unidos)

Euskara

Filipino

Frangais (Belgique)

Frangais (Canada)



En la siguiente pantalla tendremos que aceptar la Politica de privacidad. Podemos leerla
tocando en Detalles Para continuar es suficiente con marcar la opcion superior Acepto el Acuerdo
de licencia de usuario final y tocar en Siguiente.

all 60% =

®

1 1 1 Consulta la Politica de privacidad para ver cémo administramos
Revisa lo siguiente Sonsule|

Q Acepto el Acuerdo de licencia de usuario final.
Detalles

Acepto el envio de datos de diagnoéstico. (opcional)
Detalles

Acepto todo. (opcional)

El siguiente paso es para los permisos de las aplicaciones y servicios de Samsung. Podemos
conceder o no los distintos permisos. En caso de duda se pueden dejar desmarcados y aceptarlos,
llegado el caso, si se van a utilizar dichas aplicaciones y servicios. Para continuar tocamos en
Acepto.

all 60% =

[od o}
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PermiSOS para aplicaciones Buscar dispositivos
Yy servicios de Samsung P, Dispositivos cercanos

Se utiliza para buscar dispositivos cercanos y compartir

informacion sobre ellos con las aplicaciones y los

a wearables, accesorios para el mévil y S
inteligentes para el hogar de forma rapida y sencilla,
incluso si el Bluetooth esta desactivado

Continuity Service

e Dispositivos cercanos
Se utiliza para buscar tus dispositivos cercanos y
compartir informacion sobre ellos con las aplicaciones O D
y los servicios de Samsung, lo que te permite copiar y
pegar entre dispositivos, continuar tareas y disfrutar de
una experiencia sin interrupciones

(9 Teléfono

Se utiliza para responder o rechazar llamadas con los O )
auriculares



A continuacién debemos conectarnos a una red WiFi para poder continuar con la instalacion.
Se podria escoger la opcién Omitir pero habra parte del proceso de inicializacion del dispositivo
gue no se completara hasta que se conecte a Internet por primera vez. Escogemos la red WiFi del
centro. Nos pedird también la contrasefna de la misma:

all 60% =

—
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Elige una red Wi-Fi

ValAtalaya
MiFibra-5C30
MOVISTAR_792D
DIGIFIBRA-PLUS-F37N
MIWIFI_C4Dm

MOVISTAR_PLUS_792D

Desactivar Wi-Fi

Omitir

Una vez conectado a la red aparecerd la siguiente pantalla. Debemos esperar un poco
mientras se prepara la tableta.

=l 60%=

O

Preparando tu tablet...

Esto puede tardar unos minutos



Si queremos importar las aplicaciones y datos desde una cuenta de Google ya existente le
podemos dar a Siguiente. En ese caso habria que seguir pasaos adicionales, como por ejemplo
introducir las credenciales de dicha cuenta. En esta guia escogeremos No copiar para empezar con
un perfil limpio:

=l 59% =

¢

Copia aplicaciones y datos

Podras transferir tus aplicaciones, fotos, contactos,
cuenta de Google y mucho mas.

<O e

< —

A continuacién nos indicara si queremos configurar una cuenta de Google en el dispositivo.
Podemos configurar una cuenta de Google en este momento, pero nuestra recomendacién es
hacerlo mas adelante si es necesario. Tocamos en Saltar:

=l 59%m

Google
Iniciar sesion

Utiliza tu cuenta de Google. Mas informacion

Correo electrénico o teléfono

¢Has olvidado tu correo electrénico?

Crear cuenta

V\ =



Nos preguntara si estamos seguro de saltar la configuracion de la cuenta de Google. Tocamos
en Saltar:

¢Saltar la configuracion de
la cuenta?

Sin una cuenta de Google, no podras:
'ﬁ Descargar aplicaciones, musica,

juegos y otros contenidos de
Google Play.

@5 Realizar copias de seguridad de

tus aplicaciones en Google y
sincronizar servicios de Google
como Calendar y Contactos con tu
dispositivo.

Activar las funciones de
proteccion del dispositivo.

En la siguiente pantalla debemos aceptar o no algunos permisos para los Servicios de Google.
En caso de dejarlos desactivados, se podran activar mas adelante, cuando se ejecuten las
aplicaciones que los necesiten. Escogemos lo que parezca mas apropiado y tocamos en Aceptar:

=l 59%m

G

Servicios de Google ©Q  Usar ubicacion v i

Permite que aplicaciones y servicios que
tengan permiso de ubicacién utilicen la

Toca para obtener mas informacién sobre cada ubicacion de tu dispositivo. Es posible
P . - : : que Google recopile datos de ubicacion
servicio (por ejemplo, cémo activarlo y desactivarlo pericdicamente y que los utilice de forma
en otro momento). Los datos se utilizan de acuerdo anonima para mejorar la precision de la
o 5 s ubicacioén y los servicios basados en la
con la Politica de Privacidad de Google. Ubicacion.

©  Permitir blsqueda v
Permite que las aplicaciones y los servicios @
busquen redes Wi-Fi y dispositivos
cercanos en cualquier momento, aunque
las conexiones Wi-Fi o Bluetooth estén
desactivadas.

Mantenimiento del dispositivo

() Enviar datos de uso y diagnéstico v

Ayuda a mejorar los dispositivos Android »
enviando a Google datos de diagndstico y
usa del disnogitiva v de lag anlicaciones



En la siguiente pantalla debemos escoger el buscador de la pagina de inicio y el que utilizara
por defecto el navegador Chrome. Marcamos el que queramos utilizar y tocamos en Siguiente:

=l 59%=

Q

Elige tu buscador @ Vvahoo v | O
El buscador que elijas sera el que se usara de ) ) o
forma predeterminada en el cuadro de bisqueda b Microsoft Bing he

de tu pantalla de inicio y en Chrome. La aplicacién

correspondiente se instalara desde Play. Puedes G Google b4 @)
instalar otras aplicaciones de busqueda y cambiar

los ajustes de tu pantalla de inicio y de Chrome @ DuckDuckGo v ®

cuando quieras.

© Ecosia v O

Presearch v O

‘ Qwant v O

@ Norton Safe Search ¥ O

En la siguiente pantalla podemos establecer algiin mecanismo de bloqueo para evitar el uso
de la tableta por quien no disponga del mecanismo de desbloqueo. En esta guia seguiremos sin
mecanismo de bloqueo, para lo que tendremos que tocar en Omitir:

Al 59% =@

&

Proteger Ia tableta Reconocimiento facial

Activa las funciones de proteccion del dispositivo

. . i Patron
para impedir que otras personas utilicen esta
tableta sin tu permiso. PIN
Contrasefia




Y en la siguiente pantalla indicaremos que estamos seguros de que queremos seguir sin
mecanismo de bloqueo de la tableta. Tocamos en Omitir de todas formas:

&

PI’O'[eger Ia tableta Reconocimiento facial

Activa las funciones de proteccion del dispositivo

: ) » Patrén
para impedir que otras personas utilicen esta
tableta sin tu permiso. PIN
Contrasefia

¢ Omitir la proteccion de la tableta?
No podrés impedir que otras personas usen esta tableta
en caso de pérdida o robo.

Volver Omitir de todas formas
Omitir

En la siguiente pantalla aparecen una serie de aplicaciones adicionales que se descargaran en
la tableta. Por defecto vienen todas marcadas. En esta guia hemos desmarcado Spotify: musica 'y
podcasts. Tocamos en Aceptar:

=l 59%=

Las siguientes apps O
/ De Samsung
Revisar aplicaciones Bl semsung calcuistor
ad|C|Ona|eS Samsung Internet Browser
Las aplicaciones se descargaran por Wi-Fi m A ———
o Samsung Notes
m Samsung Voice Recorder
@ Spotify: musica y pédcasts O
B Microsoft Outlook
J office (Microsoft 365)

De Google



A continuacién aparece una pantalla que indica que esperemos un poco mientras se instalan
las aplicaciones seleccionadas anteriormente:

=l 59%m

O

Preparando tu tablet...

Esto puede tardar unos minutos

En la siguiente pantalla podemos configurar una cuenta Samsung si tenemos una o crear una
nueva si no disponemos de ella. Este proceso también puede hacerse mas adelante, si es
necesario. En esta guia escogemos la opcion Omitir:

=l 59%=

SAMSUNG Account

Comparte archivos con
amigos, familia e incluso
con tus otros dispositivos

Correo o nim de teléfono

Buscar ID Crear cuenta

%2 Iniciar sesién con cé...




Y en la siguiente pantalla confirmamos que no queremos configurar una cuenta Samsung en
este momento tocando Omitir:

il 59% =

¢Quieres omitir todo esto?

Samsung Cloud
Obtén almacenamiento adicional y comparte datos
entre dispositivos.

Buscar mi movil
Encuentra la tableta que has perdido y mantén tus
datos seguros.

Galaxy Store

Obtén aplicaciones exclusivas para tu tableta.

Samsung Members
Asistencia de expertos, conexion con la comunidad y
ventajas exclusivas.

Acceder Omitir

Finalmente aparecera una pantalla que dice jTodo listo! Y un botén finalizar. Tocaremos en
Finalizar, aunque todavia queden unos pasos mas:

ol 59%m

iTodo listo!

Finalizar



Aparecera una pantalla indicando que esperemos un poco y posteriormente es posible que
se muestre el fondo de pantalla con los iconos habituales de los dispositivos Android pero en
seguida aparecera una pantalla como la siguiente. Tocaremos en Siguiente:

SAMSUNG

Esta tableta se configurara por:

DEPT. EDUCACION GOBIERNO
ARAGON

Siguiente



Para seguir con la configuracion, en la siguiente pantalla tocaremos en Continuar. Es posible
que la tableta se reinicie al darle a Continuar. Es normal. En ese caso esperaremos hasta que la
tableta se reinicie de nuevo, y vuelva a aparecer una pantalla similar a esta en la que estdbamos:

SAMSUNG

Consulta la Politica de privacidad de Samsung Knox para ver como
administramos tus datos.

< Continuar



A continuacion apareceran unas pantallas indicando el progreso de la configuracion de la
tableta. Durante este proceso se aplicarad un perfil de configuracion centralizado, esto incluye la
aplicacion de una serie de aplicaciones. Segln la velocidad de la conexién puede tardar un poco.
Debemos de esperar.

11:45 mar,27dic B © Q - Znall 7%=

SAMSUNG

Descargando aplicaciones...0%
Instalando OCS-NG Agent...



Cuando el proceso finalizar la ventana se cierra y aparece el escritorio de Android, similar a
este:

11:48 mar, 27 dic . Rl 57% =

e e

Adobe Acrobat OCS-NG Agent

Pulsa para ver el tiempo

¢ r '8 0 @

Galeria Calendario Samsung Notes Galaxy Store Play Store Google

[ ]
S = » 68 o

En este punto la configuracion inicial de la tableta habra terminado.

Actualizaciones de las tabletas.

Es muy recomendable mantener actualizado el software de las tabletas durante todo el
tiempo que el fabricante vaya liberando actualizaciones del mismo. En cualquier caso, es un
proceso que debe hacerse con la bateria de las tabletas completamente cargadas, preferiblemente
conectadas a la corriente eléctrica, y sin que se estén usando en ese momento para ningin otro
uso.

Periédicamente, las tabletas comprobaran la existencia de actualizaciones del sistema
Android y en caso de haberlas, mostrara una notificacién en la parte superior izquierda.

También se puede comprobar manualmente la existencia de actualizaciones, desde el men
de Ajustes, escogiendo Actualizaciones de software en el menu de la izquierda, y después, en la
parte derecha Descargar e instalar.

Las tabletas reciben actualizaciones de seguridad de Android de manera mensual. Estas
actualizaciones son incrementales, por lo que si, por la razén que fuera, una tableta ha estado
mucho tiempo sin actualizar, cuando se vaya a actualizar se instalardn una por una las
actualizaciones incrementales que se hubieran liberado desde la Gltima que se instalé en esa



tableta. Esto quiere decir que puede ser necesario reiniciar y repetir el proceso varias veces. Es
completamente normal.

Actualizacion de la personalizacion del
Departamento de Educacion del Gobierno de Aragon.

Parte de la configuracién de las tabletas se aplica desde una plantilla gestionada por el
Departamento de Educaciéon del Gobierno de Aragén. Dicha configuracion se aplica cuando se
arranca el dispositivo por primera vez después de un restablecimiento a valores de fabrica.

Se pueden aplicar posteriores cambios de la plantilla de configuraciéon sin necesidad de
restablecer las tabletas. Para ello, hay que ir a: Ajustes:

16:57 R =l 100%0

mar, 3 ene

© 000

4 "Hey Google" ya esta disponible 1554
Para empezar, ensefa al Asistente.

Ajustes notificaciones  Borrar




En la parte izquierda escogemos Acerca de la tableta:

16:57 mar, 3 ene

Ajustes

®
©

®

LULUD CUILUS MU LD ST Y e

inaldambricas

Cuentas y copia de seguridad
Administrar cuentas + Smart Switch

Google

Servicios de Google

Funciones avanzadas
Android Auto + Labs

Salud digital y controles parentales

Tiempo de uso de la pantalla -
Temporizadores de aplicaciones + Modo
Hora de acostarse

Mantenimiento y bateria

Almacenamiento *+ Memoria + Proteccion
del dispositivo

Aplicaciones

Aplicaciones predeterminadas + Ajustes de
aplicaciones

Administracion general
Idioma y teclado + Fechay hora

Accesibilidad

TalkBack + Audio mono * Ment de
asistencia

Actualizacion de software
Descargar e instalar

Manual de usuario
Mas informacion

Soporte remoto
Soporte remoto

Conexiones

Wi-Fi
ValAtalaya
Bluetooth

Modo Avién

Uso de datos

Conexién compartida y Médem

Mas ajustes de conexion

=l 100% 8

a8 8



En la parte derecha, tocamos Informacion de software:

16:57 mar,3ene M & ¢ el 100% 8
Ajustes Q Acerca de la tableta
O,
inaldmbricas

Galaxy Tab A7

m Cuentas y copia de seguridad Editar

Administrar cuentas + Smart Switch

Numero de teléfono Desconocido
e Google
Servicios de Google Nombre de modelo Galaxy Tab A7
.................................................................... NUme!’O de modelo SM_T509
EInGIon astavanz atas Numero de serie ROWT9I0LQ5CH
piled e L e IMEI 352082750160220
Salud digital y controles parentales Informacion de estado

@ Tiempo de uso de la pantalla -
Temporizadores de aplicaciones + Modo

Hora de acostarse Informacién legal

Informacion de software

Informagn de la bateria

@ Mantenimiento y bateria

Almacenamiento *+ Memoria + Proteccion
del dispositivo

Aplicaciones

Aplicaciones predeterminadas + Ajustes de
aplicaciones

e Administracion general

Idioma y teclado + Fechay hora

Accesibilidad

6 TalkBack + Audio mono * Menu de
asistencia

Actualizacion de software

Descargar e instalar

Manual de usuario
Mas informacion

@ Soporte remoto

Soporte remoto

0 Acerca de la tableta

Estado - Informacién legal + Nombre de la
tableta

1 @) <



Después, escogemos Knox Configure:

16:58 mar,3ene P @ ¢

Ajustes Q

TP VR T ReIv T

inaldambricas

MG LS ST Y e

@ Cuentas y copia de seguridad

Administrar cuentas + Smart Switch

e Google
Servicios de Google

Funciones avanzadas
Android Auto + Labs

Salud digital y controles parentales

Tiempo de uso de la pantalla -
Temporizadores de aplicaciones + Modo
Hora de acostarse

Mantenimiento y bateria

Almacenamiento *+ Memoria + Proteccion

del dispositivo

= Aplicaciones
WY Aplicaciones predeterminadas *
aplicaciones

Ajustes de

e Administracion general

Idioma y teclado + Fechay hora

Accesibilidad

6 TalkBack + Audio mono * Menu de
asistencia

Actualizacion de software

Descargar e instalar

Manual de usuario
Mas informacion

0 Soporte remoto

Soporte remoto

0 Acerca de la tableta

Estado - Informacién legal + Nombre de la
tableta

Knox Configure

=l 100% 8

< Informacion de software

Version de One Ul Core
4.1

Version de Android
12

Actualizacién sistema Google Play
1 de julio de 2022

Version de banda base
T509XXUTAVIS

Version de Kernel

4.14.199-25051557-abT509XXS1AVK1
#2 Fri Nov 11 16:46:54 KST 2022

Numero de compilacion
SP1A.210812.016.T509XXS1AVK1

Estado de SE para Android

Enforcing
SEPF_SM-T509_12_0001
ri Nov 11 16:55:46 2022

Version del software del operador

SAOMC_SM-T509_0XM_PHE_12_0003
PHE/PHE/EUX/PHE

Version software seguridad

ASKS v5.5 Release 20220831
ADP v3.0 Release 20191001
SMR Nov-2022 Release 1

Nivel parche seguridad Android
1 de noviembre de 2022



A continuacion, Informacion de perfil:
16:58 mar,3ene M@ ¢ = 100% 8

< Servicio de configuracion

DEPT. EDUCACION GOBIERNO ARAGON ha personalizado esta tableta para ARAGON
TABLETS.

Ponte en contacto con DEPT. EDUCACION GOBIERNO ARAGON si tienes alguna pregunta.

@ Informacién de la empres

Informacién de perfil

49 Sobre Servicio de configuracién

1 @) <



Y, finalmente, Actualizar:
16:58 mar,3ene M e & 2.l 100% 8

< Informacion de perfil

Perfil aplicado: ARAGON TABLETS

Fecha de aplicacién: 12/27/2022 11:45 a. m.

1 @) <



Acerca del sistema de proteccion contra el
restablecimiento a valores de fabrica de Google.

Estas tabletas disponen del sistema de proteccion contra el restablecimiento a valores de
fabrica de Google (FRP - Factory Reset Protection). Dicho mecanismo queda activado cuando en el
dispositivo se configura una cuenta de Google.

La proteccion funciona de la siguiente manera: Si el dispositivo tiene configurada una cuenta
de Google y se restablece a valores de fabrica sin eliminar primero dicha cuenta del dispositivo,
cuando aparece el asistente de configuracién de Android al arrancar la tableta de nuevo no
podremos continuar adelante sin introducir las mismas credenciales que tenia configurada la
tableta en el momento del restablecimiento.

Si la cuenta que estuviera configurada es una cuenta conocida por el Centro se introducen las
credenciales de la misma y se salva el problema sin mayor dificultad. El problema se presenta
cuando se produce el restablecimiento y el dispositivo tenia configurada una cuenta que habia
introducido un alumno o una familia. La tableta quedara inutilizada hasta que se introduzcan las
credenciales de dicha cuenta.

Por tanto, es muy importante que, si se tiene que restablecer la tableta a sus valores de
fabrica, antes de hacerlo, eliminemos del dispositivo las cuentas de Google que pudiera tener
configuradas, para evitar que la tableta quede inutilizada.

Las fundas.

Todos las tabletas vienen acompafados por una funda. Aunque pueda haber cierta pérdida
de glamour al usar la tableta con la funda, es algo completamente necesario porque las
probabilidades de que la pantalla de una tableta sin funda sobreviva a una caida son
verdaderamente escasas.

Por supuesto, dichas averias producidas por caidas no estaran cubiertas por la garantia.

Comunicacion de incidencias

En caso de averia de estos equipos deben comunicarla al Centro de Atencién a Usuarios
(CAU) por una de estas dos vias:

* Por correo electrénico: mantenimiento@educa.aragon.es
e Por teléfono: 976 71 55 55



Sera necesario comunicar el tipo de dispositivo (Tablet Samsung Tab A7 - SM-T509), asi como
el niumero de serie, que se encuentra en una pegatina en la parte posterior del dispositivo, por lo
gue conviene tenerlos a mano.
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